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Introduccion

@ Procesos compiten por recursos y se€ comunican
@ Conflicto puede causar bloqueo indefinido
= Interbloqueo (deadlock)
@ Conocido y estudiado desde hace mucho tiempo
® Poca repercusion practica en SSOO

@ Aparece en otras disciplinas informaticas
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Tipos de recursos

@ Fisicos vs Logicos:
¢ UCPs, memoria, dispositivos. etc.
® archivos, semaforos, mutex, cerrojos, mensajes, senales, etc.
@ Reutilizables o consumibles
® (Sigue existiendo despues de usarse?
@ Uso dedicado o compartido
® (Pueden usarlo varios procesos simultdneamente?
@ Con uno o multiples ejemplares
¢ (Existen multiples ejemplares del mismo recurso?
@ Expropiables o no expropiables

® (Es factible expropiar el recurso cuando se esta usando?
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Recursos reutilizables

@ Todos los recursos fisicos

@ Algunos logicos (archivos,

cerrojos, mutex, ...)

Primer ejemplo de interblogueo

Proceso P Proceso P2
Solicita(C) Solicita(l)
Solicita(l) Solicita(C)
Uso de rec. Uso de rec.
Libera(l) Libera(C)
Libera(C) Libera(l)

Ejecucion con interblogueo
P,: solicita(C)

P, solicita(l)

P,: solicita(C) — bloqueo

P,: solicita(l) — interbloqueo

Ejecucion sin interblogueo
P,: solicita(C)

P,: solicita(l
P,: solicita(l) — bloqueo
P,: libera(l)

P,: solicita(C) — bloqueo
P,: libera(C)

P,: libera(C)

P,: libera(l)
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Recursos consumibles

@ Proceso genera recurso y otro lo consume
@ Recursos asociados a comunicacion y sincronizacion
® mensajes, seniales, semaforos, ...

@ Ejemplo: Interbloqueo inevitable (“estructural”)

Proceso P, Proceso P, Proceso P,
Enviar(P,) Recibir(P,) Recibir(P,)
Recibir(P,) Enviar(P,) Enviar(P,)
Enviar(P,) Recibir(P,)
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Recursos reutilizables y consumibles

@ En general, procesos usan ambos tipos de recursos
® No hay solucion general eficiente

@ Exposicion se centra en recursos reutilizables

@ Ejemplo mixto:

Proceso P, Proceso P,
Solicita(C) Solicita(C)
Enviar(P,) Recibir(P,)
Libera(C) Libera(C)

S1 P, obtiene C — interbloqueo
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Modelo del sistema

@ Conjunto de procesos o threads
@ Conjunto de recursos de uso exclusivo (N unidades/recurso)
@ Relaciones entre procesos y recursos:
® Asignacion: n° unidades asignadas a cada proceso
® Pendientes: n° unidades pedidas pero no asignadas
@ Primitivas genéricas:
* Solicitud (R,[U,].....R[U.])
® Liberacion (R,[U,]....,R [U.])
@ Caracter dindmico del sistema:
® Procesos y recursos aparecen y desaparecen
® Representacion mediante grafo o matriz
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Ejemplo 1 de representacion con grafo

3 procy 3 rec

R1(2)9R2(3)9R3(2)
1. Py solicita(R,[2])— solicita 2
2. P, solicita(R,[1])
3. P, solicita(R,[1])— bloq
4. P solicita(R,[1]) / ]
5. P solicita(R,[1]) g g Q/Q/
6. P, solicita(R,[1],R;[2])— blog e DO

R R2 R3
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Ejemplo 2 de representacion con grafo (1 unid/rec)
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- solicita
. solicita
- solicita
. solicita
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Ejemplo 3 de representacion con grafo

Pl P2

hote

O
R1 R2 R3

7

7
O C
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Definicion y tratamiento de interbloqueo

@ Conjunto de procesos tal que cada uno estd esperando un recurso
que solo puede liberar otro proceso del conjunto

@ Tratamiento del interbloqueo:

® Deteccion y recuperacion. Se detecta y se recupera

o Coste de algoritmo + pérdida del trabajo realizado
Prevencion. Asegura que no ocurre fijando reglas
o Infrautilizacion de rec.: se deben pedir antes de necesitarlos

Prediccion. Asegura que no ocurre basandose en
conocimiento de necesidades futuras de los procesos

o Dificultad de conocer futuro

o Coste de algoritmo + Infrautilizacién de recursos
® Ignorar el problema

o Utilizada por la mayoria de los SS.OO.
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Deteccion del interbloqueo

@ Algoritmo que comprueba si1 se cumplen condiciones de interbl.

@ Condiciones necesarias pero no suficientes (Coffman):
® Exclusion mutua.
® Retencion y espera.
® Sin expropiacion.
® Espera circular.

@ Sirestricciones (1 unid/rec), cond. son necesarias y suficientes
® Ejemplo 2: Ciclo en grafo — espera circular — interbloqueo
® Ejemplo 1: Ciclo en grafo — espera circular — No interbloq.
® Ejemplo 3: Ciclo en grafo — espera circular — interbloq.

o Se necesita condicion necesaria y suficiente para sist. general
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Condicion necesaria y suficiente

@ Proceso no bloqueado deberia devolver recursos en el futuro
® Recursos liberados desbloquearian otros procesos...
@ Reduccion (Red) del sistema por proceso P
® Si se pueden satisfacer necesidades de P con r. disponibles
® Nuevo estado hipotético donde P ha liberado todos sus rec.
@ Condicion necesaria y suficiente:
® 3Jsecuencia de Red desde estado actual < todos los procesos
® Sino: procesos & estan en interbloqueo
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Alg. de deteccion para Ejemplo 1 (1/2)

Estado 1nicial Reduccion por P3

1

e
/ .

R1 R2 R3 R1

OO0

O O

R2

R3
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Alg. de deteccion para Ejemplo 1 (2/2)

Reduccion por Pl Reduccion por P2

O O OO0 O O O O OO0 O O

R R2 R3 R R2 R3

No hay interblogueo
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Alg. de deteccion para Ejemplo 3

Estado 1nicial Reduccion por P3
TA RV [7) Mo s
O O O OR® O O
R1 R2 R3 R1 R2 R3

No mas reducciones: Interblogqueo
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Activacion del algoritmo de deteccion

@ Supervision continua:
® Por cada peticion que no puede satisfacerse
® Puede tener coste demasiado alto

@ Supervision periodica:

® Guiada por tiempo y/o por deteccion de sintomas
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Recuperacion del interbloqueo

@ Quitar recursos a procesos hasta eliminar interbloqueo
@ Alternativas:

¢ “Retroceder en el tiempo”: Requiere puntos de recuperacion

® Abortar proceso perdiendo todo su trabajo realizado
@ Seleccion de procesos basada en:

® prioridad, n° de recursos asignados al proc., t. de ejecucion,...
@ Estrategia adecuada para bases de datos
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Prevencion del interbloqueo

@ Que no se cumpla una condicion necesaria
@ “Exclusion mutua” y “sin expropiacion’ no se pueden relajar
® Dependen de caracter intrinseco del recurso

@ Las otras dos condiciones son mas prometedoras
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Prevencion evitando “retencion y espera”

@ Solo se puede pedir si no se tiene tempo B C D
e, 13 [
¢ Infrautilizacion
t,: solicita(A,B,C) .
(t,,t): solo utiliza A N
(t,,t): utiliza Ay B ’
t;: Libera(A) S P R
(t;,t,): solo utiliza B b
(g,,t5):- utiliza By C
t.- Libera(B) Gl
(t;,ty): sélo utiliza C G
t;: Libera(C) o
t.: solicita(D)
(t,,t): solo utiliza D

t;: Libera(D)
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Prevencion evitando “espera circular”

@ Mcétodo de las peticiones ordenadas:
® Establece orden de recursos del sistema

o Segun forma de uso mas frecuente
® Restriccion: Proceso solo puede pedir en orden
@ Conlleva infrautilizacion:
¢ Si A<B<C<D — Proceso pide justo cuando necesita

®* S1 A>B>C>D — Proceso pide todo en t;
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Prediccion del interbloqueo

@ Punto sin retorno: P1 y P2 obtienen su primer recurso

@ No concede 1 de esas peticiones — sistema en “estado seguro”

Proceso P1 Proceso P2
Solicita(C) Solicita(l)
Solicita(l) Solicita(C)
Uso de rec. Uso de rec.
Libera(l) Libera(C)
Libera(C) Libera(l)
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Concepto de estado seguro

@ “Aunque procesos pidiesen de golpe necesidades maximas hay
un orden de ejecucidn tal que cada proceso pueda obtenerlas”™

@ Similar a deteccion pero con necesidades maximas
@ Estado seguro:
® No interbl. usando como solicitudes las necesidades max.

@ Conocimiento a priori no da informacion sobre uso real

Proceso P1 Proceso P,
' L Solicita(C) Solicita(l)
Estado Inseguro — fc‘:01.1d1i:10n Libera(C) Solicita(C)
necesaria pero no suficiente Solicita() Libera(C)
Libera(l) Libera()
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Algoritmo de prediccion

@ Algoritmo del banquero de Dijkstra (1965)
@ Estructuras de datos requeridas:
® Vector D (dim p): D; cuantas unid de R, hay disponibles
® Matriz A (dim pxr): Afl,j] unid de R, asignadas a P,
® Matriz N (dim pxr): N[i,j] unid adicionales de R; puede necesitar P,
o Es la diferencia entre necesidades max. y unidades asignadas
o Inicialmente contiene necesidades max. de cada proceso

@ Solicitud de recursos de Pi: ; Todos disponibles?
® Si. Por cada R;:
o A= AfljJ+ Upy N[i,j]= N[i,j]- Uj (Uj unidades solicitadas de R))
@ Liberacion de recursos de Pi:
® Por cada R;j:
o Ali,j]= Ali,jl- Uj y N[i,j]= N[i,j]+ Uj (U] unidades liberadas de R))
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Algoritmo del banquero

S=J;
Repetir {
Buscar P, ¢« en S tal que N[1]<D;
S1 Encontrado {
Reducir por P.- D = D + A[I1]
Anadir P, a S;
by
} Mientras (Encontrado)
Si1 (5==P) EIl estado es seguro

S1 no: EI estado no es seguro
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Estrategia de prediccion

@ Proceso realiza peticion de recursos disponibles:
® Nuevo estado provisional transformando A y N
® Algoritmo del banquero sobre nuevo estado

® Siseguro, se asignan recursos
9

® Sino, se bloquea al proceso sin asignarle los recursos

Sistemas operativos, 2* edicion 27 © J. Carretero, F. Garcia, P. de Miguel, F. Pérez



Ejemplo de algoritmo del banquero (1/3)

@ Estado actual del sistema (es seguro):

110 30 2 -
A=012 N=220 D=212
100 11 2

@ Secuencia de peticiones:
* P;solicita I unidad de R,
* P, solicita 1 unidad de R,
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Ejemplo de algoritmo del banquero (2/3)

@ P, solicita I unidad de R;: Nuevo estado provisional

110 30 2
A=0 12 N=220 D=211
101 111

@ ;Estado seguro?
1. S=J

2. P, yaqueN[3]<D —D=D+A[3]=[312] — S={P.}
3. P;:yaqueN[1]<D — D=D+A[1]=[422]— S={P,,P.}
4. P,: pues N[2]<D—D=D+A[2]=[434]— S={P,.P,.P,}

Se acepta peticion: estado provisional —> estado del sistema
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Ejemplo de algoritmo del banquero (3/3)

@ P, solicita 1 unidad de R,: Nuevo estado provisional

110 30 2

A= 2 N=120 D=111
1 111

1 1
1 0

@ ;Estado seguro?

1. S=

2. Pyyaque N[3]1<D —D=D+A[3]=[212] — S={P,}
3. No hay Pital que N[ 1]<D — Estado inseguro

No se acepta peticion:
Se bloquea al proceso y se restaura estado del sistema
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Limitaciones de estrategias de prediccion

@ Conocimiento a priori de necesidades maximas

® Dificil de obtener

® Basado en peor caso posible
@ Necesidades maximas no expresan uso real de recursos
@ Infrautilizacion de recursos

® Niegan uso de recurso aunque este¢ libre
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Tratamiento del interbloqueo en los SSOO

@ Mayoria lo 1ignora o no da solucion general
@ Distincion entre dos tipos de recursos:
® Recursos internos (propios del SO)

o Uso restringido a una activacion del sistema operativo
o P. ¢j. spinlocks y seméaforos internos
o Interbloqueo puede causar colapso del sistema
® Recursos de usuario (usados en modo usuario)
o Uso durante tiempo impredecible
o P. ej. dispositivo dedicado o semaforo de aplicacion

o Interbloqueo afecta a procesos y recursos involucrados

Sistemas operativos, 2* edicion 32 © J. Carretero, F. Garcia, P. de Miguel, F. Pérez



Tratamiento del interbloqueo en los SSOO

@ Tratamiento de recursos internos
® Codigo del SO apenas se modifica
o Interbloqueo — error de programacion de SO
® Uso de estrategias de prevencion es adecuado
o Tiempo de uso es breve y acotado
o Solucion habitual: ordenamiento de recursos
@ Tratamiento de recursos de usuario

® (Codigo de procesos que usan recursos es impredecible
® No hay tratamiento general para todos los recursos

o Prevencion — Infrautilizacion

o Prediccion — Dificultad de conocer informacion a priori

o Deteccion y recuperacion — Demasiada sobrecarga
» Aunque si se usa para controlar un tipo de recurso especifico
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Ejemplo de interbloqueo (1/2)

// Version con posible interblogueo

struct nodo {
struct nodo *siguiente;
/* otros campos */

s

struct lista {
pthread mutex t mutex_lista;
struct nodo *primer nodo;

s

void mover elemento de lista(struct lista *origen, struct lista* destino,
struct nodo *elemento, int posicion destino) {
pthread _mutex lock(&origen->mutex lista);
pthread mutex_lock(&destino->mutex lista);
/* mueve el elemento a la lista destino */
pthread _mutex_unlock(&origen->mutex lista);
pthread _mutex unlock(&destino->mutex lista);
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Ejemplo de interbloqueo (2/2)

// Version libre de interblogueos
void mover elemento de lista(struct lista *origen, struct lista* destino,
struct nodo *elemento, int posicion_destino) {
if (origen < destino) {
pthread mutex_lock(&origen->mutex _lista);
pthread _mutex_lock(&destino->mutex lista);

h
else {
pthread _mutex_lock(&destino->mutex lista);
pthread _mutex_lock(&origen->mutex lista);
h

/* mueve el elemento a la lista destino */
pthread mutex_unlock(&origen->mutex_lista);
pthread mutex_unlock(&destino->mutex_lista);
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