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Índice

ÅPaso de mensajes
ïComunicación punto a punto
Å Sockets (ya estudiados en sistemas operativos)

Å http://laurel.datsi.fi.upm.es/~ssoo/sockets/

ïComunicación de grupo

ïSistemas de colas de mensajes

ÅLlamadas a procedimientos remotos (RPC)

ïRPC Sun/ONC (no estudiadas pero se plantea trabajo optativo)

Å http://laurel.datsi.fi.upm.es/~ssoo/SOD.dir/practicas/guiarpc.html

ÅInvocación de métodos remotos (RMI)

ïJava RMI
Å http://laurel.datsi.fi.upm.es/~ssoo/SD.dir/practicas/guiarmi.html
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Esquemas de direccionamiento

nº proceso: 1 ­ 1 MPI

cola: N­ N

puerto: N­ 1 sockets

colas de mensajes
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Zero-Copy

ÅReducir al m²nimo (å a cero) copias entre zonas de memoria
Å http://www.linuxjournal.com/article/6345
Å http://blog.superpat.com/2010/06/01/zero-copy-in-linux-with-sendfile-and-splice/

ÅApp, S.O. y hardware de comunicación colaboran para intentar:
ÅEnviar info. desde bufferapp emisora al de la receptora sin copias

ÅAplicación debería evitar copias:
Åstrcpy(m.tema, tema); sprinft(m, ñ%séò, tema,é);

ÅEvitar copias entre buffersde usuario y del S.O.
ÅY entre buffersdel propio S.O.

ÅReduciendo nº llamadas al sistema usadas para la transmisión
ÅSobrecarga de cambios de modo usuario a sistema y viceversa

ÅEvitando fragmentación de mensajes por la red
Åsend(s, tema, strlen(tema),0); send(s, valor, strlen(valor),0); 



Fernando Pérez Costoya ½ José Mª Peña Sánchez

Mª de los Santos Pérez Hernández

Sistemas Distribuidos

6

Escenarios de Zero-Copy

ÅEscenario 1: envío de Ndatos dispersosde emisor a receptor
ÅN envíos: sobrecarga de llamadas + fragmentación de mensajes
ÅReserva de buffery 1 envío: sobrecarga de copias
ÅFunciones scatter/gather: minimizar copias y llamadas

ÅEscenario 2: envío de un fichero
ÅUso de operaciones convencionales de lectura y envío
ïDos copias de memoria: de bufferde sistema a de usuario y viceversa

ÅUso de proyección de ficheros y envío
ïUna copia de memoria a bufferde sistema en envío

ÅUso de operaciones de transferencia directa entre descriptores
ïNo requiere copias entres buffers; reduce nº llamadas al sistema

ÅEscenario combinado: servidor web envía un fichero
ÅEnvío de cabecera + envío del contenido del fichero
ÅReto: obtener máximo rendimiento (fake_web_server)
Åhttp://laurel.datsi.fi.upm.es/~ssoo/SD.dir/zerocopy.tgz
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Técnicas Linux para Zero-Copy

ÅProyección de archivos
o mmap(uso de madvisepara especificar a SO el patrón de acceso)

ÅFunciones scatter/gather
o readv, writev, sendmsg, recvmsg

ÅFunciones para transferencia directa entre descriptores
o Sendfile: especializada para envío de fichero por socket
o Splice(vmsplice, tee): genérica, basada en tuberías 
Å Vincula descriptores de fichero o sockets con tuberías
Å Datos no pasan por buffers de usuario

ÅFunciones para reducir fragmentación de mensajes
o FlagMSG_MOREde sendy SPLICE_F_MOREde splice
o TCP_CORK consetsockopt
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Datos dispersos: Envío múltiple

dir1

dir2

dir3

tipo1

tipo2

tipo3

tam3

tam2

tam1

Envía(dest, dir2, tam2, ...)

Envía(dest, dir1, tam1, ...)

Envía(dest, dir3, tam3, ...)
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Datos dispersos: Envío con copia

dir1

dir2

dir3

tipo1

tipo2

tipo3

tam3

tam2

tam1

Envía(dest, dir, tam, ...)COPIA

dir

tam
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Datos dispersos: Envío gather

dir1

dir2

dir3

tipo1

tipo2

tipo3

tam3

tam2

tam1

Envía(dest,dir1,tam1,dir2,tam2,dir3,tam3,...)
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Datos dispersos: Recepción scatter

dir1

dir2

dir3

tipo1

tipo2

tipo3

tam3

tam2

tam1

Recibe(org,dir1,tam1,dir2,tam2,dir3,tam3,...)
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Envío convencional de fichero

send(s,é)read(fé)

Proceso

SO

buffer de
sistema

buffer de
sistema

buffer de
usuario
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Envío con proyección de fichero

send(s,é)
mmap(éfé)

Proceso

SO

buffer de
usu|sis

buffer de
sistema
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Envío zero-copy de fichero

sendfile(f,sé)

Proceso

SO

buffer de
sistema
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Integridad de los mensajes

ÅEn recepci·n debe especificarse buffer de tama¶o Ó mensaje
ïSi menor: pérdida de resto del mensaje (MPI y sockets datagrama)

ïSe mantiene integridad de los mensajes

ïNunca se entregan restos de mensajes ni dos mensajes juntos

ÅExcepto en comunicación como flujo de bytes (sockets stream)
ïNo se mantiene la integridad de los mensajes

ïRecepción de Nbytes puede obtener cualquier nÜ de bytes Ò N
Å Aunque se hayan enviado mensajes también de Nbytes
Å http://laurel.datsi.fi.upm.es/~ssoo/sockets/7_recepcion_completa/

ï¿Cómo asegurar que reciben Nbytes?
Å Bucle que repite la llamada de recepción y va acumulando hasta N

Å Uso del flagMSG_WAITALLen recv

Å Uso de funciones de la biblioteca de un lenguaje (p.e. freaden C)

ïPara gestionar mensajes de tamaño variable se puede:
ÅEnviar longitud vs Usar un separador

ÅUsar 1 conexión/mensaje y hacer shutdownde socket de envío



Fernando Pérez Costoya ½ José Mª Peña Sánchez

Mª de los Santos Pérez Hernández

Sistemas Distribuidos

21

Serialización / marshaling de datos

ÅEmisor y receptor misma interpretación de información
ïMisma cuestión, y soluciones, para lector y escritor de un fichero

ÅProcesadores, lenguajes, compiladores difieren en:
ïOrden de bytes en tipos numéricos (endian)
ïTama¶o de datos num®ricos (en C: àtama¶o de int, long,é?)
ïStrings(con longitud vs. carácter terminador (¿qué carácter?))
ïFormatos de texto (ISO-8859-1, UTF-8,é)
ïOrganizaci·n estructuras datos (compactaci·n, alineamientos,é),é

ÅSe necesitan ñserializarò los datos para enviar/almacenar
ïAsegurando misma interpretación en sistema heterogéneo
ïEficientemente (en serialización, en uso de red/disco,é)
ïFacilitando la programación de la serialización
ïAdmitiendo cambios incrementales en protocolo
ïP.e. protocolo con nuevo campo opcional pero cliente antiguo sigue OK  
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Formato de serialización de datos

ÅDefine cómo se transmiten/almacenan datos (wire protocol)
ÅSecuencia de bits que representan cada dato

ÅAlternativas:
ÅFormato propio vs. Estándar (mejor)
ÅTexto vs. binario: menos compacto pero interpretable por usuarios 
ÅInformación de tipos implícita o explícita:
ïImplícita: emisor y receptor conocen tipos de parámetros
Åno viaja info. de tipos con datos

ïExplícita: disponible información explícita de tipos
ÅViaja mezclada con datos o como referencia a un esquema   

ÅExplícita más flexible (permite reflexión) pero menos compacto
ÅInformación de nombres de campos implícita vs. explícita:
ïExplícita: viaja nombre de campo con datos
ÅPuede facilitar cambios incrementales de un protocolo

ÅInformación explícita de campos y tipos
ÅFunción de deserializacióngenérica
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Ejemplos de formatos de serialización

ÅXDR(RFC 1832): binario, info. implícita campos y tipos

ÅSoluciones basadas XML: texto, inf. explícita campos y tipos
ïInfo de tipos mediante referencia a XML Schema

ÅJSON: texto, info. explícita campos y tipos

ÅProtocol Buffers(Google): binario, no explícita campos y tipos
ïPero sí viaja ID único y longitud de cada campo con datos
ïFacilita cambios incrementales en protocolo

ÅJava Serialization: binario, info. explícita campos y tipos
ïInfo de campos y tipos mezclada con datos; no requiere IDL

ÅMuchos otros: ASN.1, Apache Thrift, Apache Avro, BSON,é

ÅWikipedia: Comparison data serialization formats

ÅEjemplos: http://laurel.datsi.fi.upm.es/~ssoo/SD.dir/serializacion
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XDR

struct dato {int id;  string nombre<>; };  // especificación (fichero .x)

struct dato d;  XDR x;  char buf[TAM];
d.id=1; d.nombre="yo";
xdrmem_create(&x, buf, TAM, XDR_ENCODE);
xdr_dato(&x, &d); // serializa

write(1, buf, xdr_getpos(&x));

XDR x; int tam;  char buf[TAM];
struct dato d = {0, NULL};
tam=read(0, buf, TAM);
xdrmem_create(&x, buf, tam, XDR_DECODE);
xdr_dato(&x, &d); // deserializa
printf("id %d nombre %s\n", d.id, d.nombre);

Contenido = 12 bytes: 00 00  00 01  00  00  00 02   óyô   óoô  00  00
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JSON (wikipedia)
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JSON (con Javascript)

<!DOCTYPE html><html><body><script>

var pers = new Object();

pers.nombre="yo";

pers.tfno=666;

var buf = JSON.stringify(pers); //  Serializa  a {"nombre":"yo","tfno":666}

alert(buf);

var p = JSON.parse(buf); // Deserialización genérica

alert(p.nombre + " " + p.tfno);

</script></body></html>
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Protocol Buffers (con C++)

Especificación (fichero .proto)

Serializacióna un fichero (C++)

Deserialización desde un fichero (C++)
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Java Serialization

public class Datoimplements Serializable{

int id; String nombre; public Dato(int i, String n) {id = i; nombre = n; }}

class Encode{

static public void main(String args[]) {

Dato d = new Dato(1, "yo");

try {  ObjectOutputStreamo = new ObjectOutputStream(System.out);

/* serialización */o.writeObject(d); o.close(); }

catch (java.io.IOException e) { System.err.println("Error serializando");}}}

class Decode{

static public void main(String args[]) {

try { ObjectInputStreami = new ObjectInputStream(System.in);

/* deserialización genérica */Dato d = (Dato) i.readObject(); i.close();

System.out.println(d.id + " " + d.nombre); }

catch (Exception e) {   System.err.println("Error deserializando");} }}

Contenido = ¡69 B!;http://www.javaworld.com/article/2072752/the-java-serialization-algorithm-revealed.html
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El precio de un entero (a=150)

https://developers.google.com/protocol-buffers/docs/encoding

struct dato {int a;}; 00 00 96 00 XDR

Definición Contenido Formato

var d=new Object(); d.a=150; {ñaò:150} JSON

public class D implements Serializable {int a;}30B Java
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M

Ne

BPo

Nr

BPd

Grado de sincronía en envío y buffering

BNe

R

BNr

Relación entre sincronía (cuándo retorna la llamada de envío) y buffersrequeridos  
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M

Ne

BPo

Nr

BPd

Retorno inmediato

Emisor no puede reutilizar bufferde envío inmediatamente
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M

Ne

BPo

Nr

BPd

Retorno después de copia local

MBNe



Fernando Pérez Costoya ½ José Mª Peña Sánchez

Mª de los Santos Pérez Hernández

Sistemas Distribuidos

33

M

Ne

BPo

Nr

BPd

Retorno después de llegada

MBNr
M

ACK
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M

Ne

BPo

Nr

BPd

Retorno después de recepción

M

ACK

M
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M/R

Ne

BPo

Nr

BPd

Retorno después de respuesta

M

R/M

R
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Modo de operación en recepción

ÅRecepción generalmente bloqueante

ÅOpción no bloqueante: retorna si no hay datos

ÅOpción asíncrona:
ïEspecifica bufferdonde se almacenará el mensaje y

ïRetorna inmediatamente

ïS. comunicaciones realiza recepción mientras proceso ejecuta

ÅEspera temporizada: se bloquea un tiempo máximo

ÅEspera múltiple: espera por varias fuentes de datos  
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Sockets: grado de sincronía y buffering

ÅModo de operación de envío
ïRetorno después de copia local con bloqueo si bufferlocal lleno
ïBufferreservado por SO

ÅSi aplicación no quiere bloquearse en envío:
ïUsar modo no bloqueante en descriptor socket: error si bufferlleno
ïUsar select/poll/epollpara comprobar que envío no bloquea
ïUsar E/S asíncrona (aio_write)

ÅModo de operación de recepción bloqueante

ÅSi aplicación no quiere bloquearse en recepción:
ïUsar modo no bloqueante en descriptor socket: error si buffervacío
ïUsar select/poll/epollpara comprobar que hay datos que recibir
ïUsar E/S asíncrona (aio_read)

ÅEspera múltiple temporizada mediante select/poll/epoll
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Adecuación a arquitecturas del SD

C S
envío

recibo
recibo

envío
OK

S

petic.

resp.
C/S

E
envío

recibo recibo
envíosusc.| cons.

resp.
E/S pull OKrecibo

envío I
notif

resp.

S E
envío

recibo recibo
envíosusc. ev. XE/S push Źrecibo

envío I
notif. ev. Y

notif. ev. Y

P1 P2
envío

recibo recibo

envío
petic. recurso A

P2P Ź
petic. recurso B
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Multidifusión: comunicación de grupo

Destino de mensaje ­ grupo de procesos
ïEnvío/recepción especifican dirección de grupos de procesos
ïDesacoplamiento espacial

Trabajo seminal: ISIS (posteriores Horus, Ensemble, JGroups)

Adecuación a arquitectura del SD:
ïCliente-servidor replicado
ÅFacilita actualizaciones múltiples

ïModelo editor/subscriptor
ÅEnvío de notificaciones (p.e. 1 grupo/tema)

Aplicable a replicación de datos y de servicios

Implementación depende de si red tiene multicast(IP-multicast)
ïSi no, se implementa enviando Nmensajes
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Aspectos de diseño de com. de grupo

ÅAtomicidad: o reciben el  mensaje o ninguno
ÅCon unidifusión fiable (TCP): en medio, se puede caer emisor

ÅCon multicast IP: pérdida de mensajes

ÅOrden de recepción de los mensajes
ïFIFO: mensajes de misma fuente llegan en orden de envío
ÅNo garantía sobre mensajes de distintos emisores

ïCausal: entrega respeta relaci·n ñcausa-efectoò
ÅSi no hay relación, no garantiza ningún orden de entrega 

ïTotal: Todos los mensajes recibidos en mismo orden por todos 

ÅEl grupo suele tener carácter dinámico
ïSe pueden incorporar y retirar procesos del grupo

ïVista: conjunto de procesos en el grupo en un instante dado

ïProcesos son notificados de los cambios de vista

ïPertenencia debe coordinarse con comunicaci·nŸ sincronía virtual
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Orden FIFO

P1

P2

P4

P3

m1 m2

m3

m4
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Orden causal

P1

P2

P4

P3

m1 m2

m3

m4
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Orden total

P1

P2

P4

P3

m2

m1



Fernando Pérez Costoya ½ José Mª Peña Sánchez

Mª de los Santos Pérez Hernández

Sistemas Distribuidos

44

Sincronía virtual

P1

P2

P4

P3

P4 baja P4 alta

SÍ NO

Cambios de miembros 
actúan como barreras
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MOM ðSistemas de colas de mensajes

ÅMessage-orientedmiddleware:
ÅRabbitMQ, ZeroMQ, Apache Kafka, ActiveMQ
ÅAMQP protocolo estándar para MOM

ÅEnvío/recepción mensajes a colas con comunic. ñpersistenteò:
ïComunicaci·n ñconvencionalò
ÅDestinatario debe estar presente cuando se recibe mensaje

ïComunicaci·n ñpersistenteò
ÅNo es necesario que proceso receptor esté presente
ÅSistema de comunicación (p.e. red de intermediarios) guarda mensaje

ÅComunicación desacoplada en espacio y tiempo

ÅAPI típico:
ïSEND: envía mensaje a cola
ïRECEIVE: recibe mensaje de cola (bloqueante)
ïPOLL: recibe mensaje de cola (no bloqueante)
ïNOTIFY: proceso pide ser notificado cuando llegue mensaje a cola
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Sistema de colas de mensajes 

Distributed Systems: Concepts and Design. G. Coulouris et al.
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MOM ðSistemas de colas de mensajes

Å2 modelos de comunicación habituales:
ïBasado en colas punto-a-punto

ïBasado en temas editor/subscriptor

ÅAdecuación a arquitecturas de SD
ïC/S: punto-a-punto Ÿ multi-servidor con reparto automático de carga

ïEd/Su: modelo basado en temas; NOTIFY permite esquema push

ÅCaracterísticas avanzadas habituales:
ïFiltrado de mensajes: receptor selecciona en cuáles está interesado
Åpor propiedades, por contenido,...

ÅPuede usarse como filtro por contenido en arquit. Ed./Su. 

ïMensajería con transacciones

ïTransformaciones de mensajes

ÅApropiado para integración de aplicaciones de empresa (EAI)
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Punto-a-punto vs. editor/subscriptor

Message-Oriented Middleware. Edward Curry
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procedimiento remoto
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Provisión de servicios en S. no Dist.

int main(...) {

....

r=op1(p, q, ...); 

.........

}

t1 op1(ta a, tb b, ...) { 

.....

return r1;

}

t2 op2(tx x, ty y, ...) { 

.....

return r2;

}

...........

Aplicación

Biblioteca
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Provisión de servicios (C/S) en S. Dist.

int main(...) {

Mensaje msj,resp;

..........

dir_srv=busca(IDservicio);

msj.op=OP1;

msj.arg1=p;

msj.arg2=q;

...........

envío(msj,dir_srv);

recepción(&resp, NULL);

r=resp.r;

.........

}

int main(...) {

Mensaje msj,resp;

.........

alta(IDservicio,dir_srv);

while (TRUE) {

recepción(&msj,&dir_clie);

switch(msj.op) {

case OP1:

resp.r=op1(msj.arg1,...); 

case OP2:

resp.r=op2(msj.arg1,...);

.........

envío(resp,dir_clie);

}

}

t1 op1(ta a, tb b, ...) { 

}

...........

Cliente

Servidor
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Fundamento de las RPC

ÅCódigo añadido a provisión de servicios en SD
ïEs independiente de la implementación del cliente y del servidor

ïSólo depende de la interfaz de servicio

ïPuede generarse automáticamente a partir de la misma

ÅObjetivo de las RPC
ïProvisión de servicios igual que en sistema no distribuido

ïSólo hay que programar bibliotecas de servicio y aplicaciones

ïCódigo restante generado automáticamente

ïLograr semántica convencional de llamadas a procedimiento en SD
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Provisión de servicios en SD con RPC

init() {

dir_srv=busca(IDservicio);

}

t1 op1(ta a, tb b, ...) {

Mensaje msj,resp;

msj.op=OP1;

msj.arg1=a;

msj.arg2=b;

envío(msj,dir_srv);

recepción(&resp, NULL);

return resp.r;

}

int main(...) {

Mensaje msj,resp;

.........

alta(IDservicio,dir_srv);

while (TRUE) {

recepción(&msj,&dir_clie);

switch(msj.op) {

case OP1:

resp.r=op1(msj.arg1,...); 

case OP2:

resp.r=op2(msj.arg1,...);

.........

envío(resp,dir_clie);

}

}

t1 op1(ta a, tb b, ...) { 

}

...........

int main(...) {

....

r=op1(p, q, ...); 

.........

}

Aplicación

Biblioteca
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Historia y evolución de las RPC

ÅPrimeras ideas: White 1975; White se enrola en Xerox.

ÅDesarrollo en Xerox: primer sistema de RPC Courier(1981)

ÅArtículo clásico de Birrely Nelson en 1984.

ÅSun: Open Network Computing(1985)
ïRPC de Sun/ONC es la base para servicios (NFS o NIS)

ÅApollo(competidora de Sun) crea NCA: RPC de NCA
ïHP compra Apollo; HP miembro de Open Group

ÅOpen Group: DCE (DistributedComputing Environment1990)
ïRPC de DCE basada en NCA
ïRPC de Microsoft (sustento de DCOM) basada en RPC de DCE

ÅRPC de Sun/ONC vs. RPC de DCE
ïRPC de Sun/ONC menos sofisticada pero más extendida
ïhttp://laurel.datsi.fi.upm.es/~ssoo/SOD.dir/practicas/guiarpc.html
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Componentes de un sistema de RPC

ÅEn tiempo de construcción del programa:
ïGenerador automático de código: Compilador de IDL
ÅDefinición de interfaz de servicio ­Resguardos
ÅHeterogeneidad: disponibles para múltiples lenguajes

ÅEn tiempo de ejecución del programa:
ïResguardos (stubs)
ÅMódulos que se incluyen en cliente y en servidor
ÅOcultan comunicación dando abstracción de llamada a procedimiento

ïRuntimede RPC
ÅCapa que proporciona servicios que dan soporte a RPC
ïBinding, conversión datos, autenticación, comportamiento ante fallos, ...

ÅUso normalmente por resguardos pero también por aplicación/biblioteca
ïBinder: Localización de servicios; alternativas ya presentadas
ÅÁmbito no global: ID servicio + dir. servidor (Sun/ONC RPC)
ÅÁmbito global: ID servicio
ïUso sólo de binderglobal vs. binderglobal + binderslocales (DCE RPC)
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S. comunic.S. comunic.

Pila de comunicación en RPC

Stubde cliente

RPC Runtime

Stubde servidor

Cliente

RPC Runtime

Servidor
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Lenguajes de definición de interfaces

ÅLos resguardos se generan a partir de la interfaz de servicio
ï¿Cómo se define esta interfaz?

ÅDeben de poder definirse entidades tales como:
ïUn tipo interfaz de servicio con un número de versión asociado
ïPrototipos de funciones, constantes, tipos de datos, é
ÅTipo de parámetros: de entrada, de salida o de entrada/salida

ïDirectivas específicas (por ejemplo, si una función es idempotente)
ïSólo definiciones; nunca implementación

ÅAlternativa: Uso de lenguaje específico vs. uno convencional 
ïPermite definición neutral de interfaces
ïSupera limitaciones en expresividad de lenguajes convencionales
ïPero hay que aprenderlo...

ÅProcesamiento: Compilador IDL (por ejemplo para C)
ïfichero IDLŸ fichero .h + resguardo cliente + resguardo servidor
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RMI: Invocación de método 

remoto

�‡Java RMI


